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PROSEDUR KEAMANAN SISTEM

ALUR PROSES : IMPLEMENTASI = ENKRIPSI > MONITORING - PENANGANAN - EVALUASI - DOKUMENTASI

m Langkah Kerja :

p

v .
1. Implementasi Autentikasi 1. Penerapan Iogl.n, h.ak
. . akses dan otorisasi
Penerapan login, hak akses, dan —
. pengguna.
otorisasi pengguna.
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M 2. Melakukan pengecekan
apakah autentikasi
Apakah autentikasi Tidak perbaiki Konfigurasi berjalan dengan baik, jika
berjalan dengan baik ? Kembali ke tahap iya lanjut enkripsi data,
autentikasi. jika tidak kembali ke
v autentikasi.
v 3. Proses melindingi data
2. Enkripsi Data penting.

Melindungi data penting.

v

3. Monitoring Akses

4, Memantau aktivitas

N pengguna dan log sistem.
Memantau aktivitas pengguna &
log sistem.
¥
5. Pengecekan sistem
. Monitoring Lanjutan
Apakah ada akses Tlda& ) ) apakah _ada aks?s
; Lanjut ke tahap evaluasi / mencurigakan, jika lya
mencurigakan ? . ) .
perbaikan. lanjut penanganan, jika

1va tidak evaluasi perbaikan.
v

6. Penanganan insiden sperti

memblokir, investigasi dan
Melakukan blokir, investigasi lain-lain.

4. Penanganan Insiden

L 7Me|akukanenmkatan
5. Evaluasi & Perbaikan ' p 8
_ i «— keamanan sistem.
Meningkatkan keamanan sistem.
— - ; 8. Melakukan pencatatan
A 6. Dokumentasi aktivitas dan insiden
Mencatat aktivitas dan insiden keamanan.

Monitoring: real-time dan review harian

SLA (Service Le_vel Agreen’lent) Respon insiden: 1-4 jam; Penyelesaian:
Penyelesaian 1-2 Hari . R
maksimal 1-2 hari kerja.




